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1. THREAD: Twitter Files #15 


MACH PLATZ, JAYSON BLAIR: TWITTER FILES ENTLARVEN DEN NÄCHSTEN GROSSEN 
MEDIENBETRUG 


Quelle: 


2."Ich glaube, wir müssen das einfach als den Schwachsinn bezeichnen, der es ist." 


vr) "een October 3, 2017 at 6:19 PM 
Re: Hamilton 68 account list 


cv 


Yes, exactly. It's so weird and self-selecting, and they're so unwilling to be transparent and defend their selection that | ihink we nosd to just call this out on the 
bulishik it is. 


Übersetzung: 


a, genau. Es ist so seltsam und selbstselektierend, und sie sind so wenig bereit, transparent zu sein und ihre 
uswahl zu verteidigen, dass ich denke, wir müssen das einfach als den Schwachsinn bezeichnen, 


der es ist 
3."Beschuldigt fälschlicherweise eine Reihe legitimer rechtsgerichteter Accounts, russische Bots zu sein." 


vr) Yoel Roth I 18 a0 12 AM 
Re: #schumershutdown 


a usihs: | has pirhaen ikea man Detaits 


ATI WETTVERRRERESIR EFIBINTERTD, KEN ONE 15 Drimaney being arıven by data from HamiltondB. Il do another sweep for spam shortly, but as of yesterday, this looked 


like the right-leaning hashtag about the shutdown, which only got Ihe label of "Russian" because the Hamilt 
| ' h abel ( on dashboard falsety accuses a bunch of legitimate 
right-leaning accounts of being Russian bots. 


How we publichy push back on Hamilton is a bigger question, but | dont think ihere's anything too noteworthy about this hashtag beyond Ihat 
Yoel 


See More Ircm 


Übersetzung: 
allo 


m Gegensatz zu # Release TheMemo wird dieser Hashtag hauptsächlich durch Daten von Hamilton68 
esteuert. Ich werde in Kürze eine weitere Suche nach Spam durchführen, aber bis gestern sah dies wie der 
rechtsgerichtete Hashtag über den Shutdown aus, der nur deshalb als "russisch" bezeichnet wurde, weil das 

amilton-Dashboard eine Reihe legitimer rechtsgerichteter Konten fälschlicherweise beschuldigt, 


ussische Bots zu sein. 


Wie wir Hamilton öffentlich zurückdrängen, ist eine größere Frage, aber ich glaube nicht, dass dieser 


ashtag darüber hinaus etwas Bemerkenswertes zu bieten hat. 
Yoel 


4. "Praktisch jede Schlussfolgerung, die daraus gezogen wird, nimmt Unterhaltungen in konservativen Kreisen 


auf Twitter und beschuldigt sie, russisch zu sein." 


vr) Yoel Roth 
Re: hamilton 68 bruary 15, 2018 at 1123 aM 
©  <- ©. 
Co weckte u Detasts 
+Carlos 
EEE 


We pr ) - 
produced an extensive description of these acı ounts during Project Osprey, available her 


R m rn ” c ‚ Pr zit v \V .) t t 1} 


nöthingburger; it's just a problem of Purmaksts Continuing 10 lean on deepiy Niawed tools pusfied by people looking to capitalize on the bot media frenzy 


®. The findings were generally that these accounts are neither 


But: To try to allow us to get ahead o! some of the Hamilton&ß nonsens 


o, Im working on our own intemal can coleagues 
please feel Ireo 10 add new things you may be interested in h De a as 


to the dashboard The Hamilton accounts are all in Presto.) 


Interestingly, there are already some discr 5 own Cartain hasht 
n epancıes between the hashtags they tout on Iheir site and the © \ 295, 
nes we'r 
like #israel and #trump, appear to be compketely blackksted from Ihe Hamilton dashboard. These and other inco a Sa = 


transparency Irom the GMF team about their methods. point io a ma nsistencies, coupled with the total lack of 
! i jor unmel opportunity 10 & educz 
tools like Hamilton. Nick, en should heip advise on that 4 ty to try to educate our comms and gov partners about the flaws with 


Yoel 


Wir haben im Rahmen des Projekts Osprey eine ausführliche Beschreibung dieser Konten erstellt, die hier 
verfügbar ist. Die Ergebnisse waren im Allgemeinen, dass diese Konten weder stark russisch noch stark bots 
ind; sie sind einfach allgemein rechtsgerichtete Nutzer. Praktisch jede Schlussfolgerung, die daraus 
ezogen wird, nimmt Unterhaltungen in konservativen Kreisen auf Twitter und beschuldigt 
ie, russisch zu sein. Die Leute von Botcheck verwenden eine ähnlich mangelhafte Methodik. In Bezug auf 
die Substanz ist dies wirklich: ein Nullsummenspiel; es ist nur ein Problem von Journalisten, die sich 


weiterhin auf zutiefst fehlerhafte Tools stützen, die von Leuten entwickelt wurden, die aus der Bot-Medien- 


aserei Kapital schlagen wollen. 


ber: Um zu versuchen, dass wir dem Hamilton68-Unsinn einen Schritt voraus sind, arbeite ich an unserer 


eigenen internen Version davon. Sie können sie hier einsehen. 


ie können gerne neue Dinge, die Sie interessieren, zum Dashboard hinzufügen. Die Hamilton-Konten sind 
alle in Presto.) (DS-Kollegen, interessanterweise gibt es bereits einige Diskrepanzen zwischen den Hashtags, 
die sie auf ihrer Website angeben, und denen, die wir in unseren eigenen Daten sehen. Bestimmte Hashtags, 
wie #israel und #trump, scheinen im Hamiton-Dashboard komplett auf der schwarzen Liste zu stehen. Diese 
und andere Ungereimtheiten, gepaart mit dem völligen Mangel an Transparenz seitens des GMF-Teams 
über ihre Methoden, deuten auf ein Tool wie Hamilton hin. Nick, wir haben eine große Chance verpasst, 
unsere Kommunikations- und Regierungspartner über die Schwachstellen aufzuklären, und sollten sie dabei 


unterstützen. 
Yoel 


5. Das sind Zitate von Twitter-Führungskräften über Hamilton 68, ein digitales "Dashboard", das behauptete, 
russischen Einfluss zu verfolgen und der Ursprung von Hunderten, wenn nicht Tausenden von Mainstream 


Print- und TV-Nachrichten in den Trump-Jahren gewesen sei. 


& allıance foı About Us Our Work Toolbox In the News E 


2 
” 
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Alliance for Securing Democracy 


Hamilton 68: A New Tool to Track Russian Disinformation on Twitter 
August 2, 2017 
Übersetzung: 
ündnis für Demokratiesicherung 
amilton 68: Ein neues Tool zum Aufspüren russischer Desinformation auf Twitter 


6. Das "Dashboard" wurde vom ehemaligen FBI-Spionageabwehrbeamten (und heutigen MSNBC-Mitarbeiter) 
Clint Watts geleitet und von einem neoliberalen Think Tank, der Alliance for Securing Democracy (ASD), 


finanziert. 


CL ATTS | FMR.FBISPECIALAGENT 


7. Dem ASD-Beirat gehören der neokonservative Schriftsteller Bill Kristol, der ehemalige Botschafter in 
Russland Michael McFaul, der ehemalige "Hillary for America"-Chef John Podesta und ehemalige Leiter oder 


stellvertretende Leiter der CIA, der NSA und des Heimatschutzministeriums an. 


ee _— alliance für About Us Our Work Toolbox In the News E 


MIKE CHERTOFF 


Mike Chertoff was U.5. Secretary of Homelanıd Security from 2005 to 2009. There, ne worked to 
strengthen U.5. börders, provide Intelllgence analysls, and protect Infrastructure. He Incrassed the 
Departments focus on prepareiness ahaad of disasters, and Implemented enhanced seczury at 
Eilrports and borders. Following Hurricane Katrina, Chertoft helped to transform FEMA (Federa 
Emergency Management Agency) into arı effective organization. He also senwed a5 a Jbdge on the US. 
Court of Appeals Judge from 2003-05. He c0-founded the Chertaff Group, a rlsk-managerment and 
security conswlting company, and works a5 senlor of counsel at the Washington, DE law firm Covingkon 
& Burling. 


TOOMAS ILVES 


omas Hendrik Ihes was elecied president of the Republic of Estonla In 2006 and In 2011 During 
his presidengy, Ives was appolnted to serve In several high positions In {ne Mekd oo information and 
communication technalogy In the European Unlon. He prewiausiy served a3 mänlster of foralgn affalrs 
and 35 the ambassador of ihe Republic af Estonia ta ine United States and Canada In Washington. 
Ivas was also a member oftche Estonlar Farllament, 85 well as 3 member af the European Farlarıent, 
where he was wece president of ine Forelgn Affairs Gommittee. He now 20-Chalrs the Word Economic 
Forum working areup The Global Futures GCauncl on Sieskchaln Technoloey. He ls current a 
distingulshed vIsling fellow at the Hoower Instiutlon at Stanford University. 


DAVID KRAMER 


David J. Kramer |olned Florida International Untwerslty’s Steven J. Green School af Internatioral and 


ee EEE ERBE SER SE SER 1 ENDE ie MEN 5 MEERE, u. ERS LEERE: EEE D} SPP EEE 1 pt Dur VEEGERUERNE De“; pEReG ENTNESSEENDGEE EG FE U ee 


ar De ET DENT ME UI Bu DE a wa Ars ab! = ln e12 10 el Tal LE Lt 2 
2017. Bafora moving to Miami, Kramer had worked In Washington, DE for 24 years, most regently as 
senior rector for Human Rights and Democracy with The Mobain Institute for International 
Leadership. Bafora that, he sendad for four yaars 85 president of Freegom House. Prior to that, he was 
a sanlor transatlantie fellow at Tne German Marshall Fand ofthe United States. Kramer served eieht 
years In the U,5. Department af State during ine George W. Bush administration, Including as assistart 
sacretary of state for Democracy, Human Rights, and Labor; deputy asslstant secretan of state for 
Eurepeen and Eurasları Affairs, professional staff member in the Secretan.'s Office of Folloy Planning; 
and sensor advisor to the undersecreiary for Global Affairs. Krarner is a member of ine board af 
directars of the Hakfax International Securny Forum and a member of the edvlsory counditaorthe 
George W. Bush Presidential Certer's Humarı Freeden Project 


BILL KRISTOL 


William Kristol is the editor at large of the Infiuentlal political Journal, The Weekfy Standard. Before 
starting that mMEgparline in 1945, Arlstol served In BOWennmenk, tirsi 35 chief of staff to Ssacretamy of 
Education Wllllam Bennett guring the Reagan adminlstralon, and then 35 chlet of staff to Wice 
President Dar Quayle In ihe George H. iW. Bush adminisiraetion. Kalstel has also semad on the board of 
the Project for the New Arnerican Cantury (1997-2005) and the Forelgn Polley Initiative (2009-171. 
Before Somlmg to Washington In 1385, Kırstal taught Einvernmert arıne Unwersäiy of Fennsylvanla End 
Harvard Untversity. 


MIKE MCFAUL 


Michael RöcFaul served for ve years In the Obama administration, first as special asslstant to the 
president arıd senkor tractor for Russları arıd Euraslan Affairs at the Natlonel Sezunity Ceunell atıne 
Winlte House from 2008 to 2012, and then a5 US. ambassador to the Russları Federation from 3013- 
14. He Is cumenthy professor of political sc4ence, director, and senior fellow at the Freeman Spogt 
Institute for International Stueltes, and ine Feter and Helen Bing senior fellow at ine Hoower Institution. 
He jeäned the Stanford faculiy In 1995. He is also an analyst for NBC News and a coniributing 
columnistto The Washington Post. 


MICHAEL MORELL 


Michael Maorell was acting Drector of the Central Intelligence Apancy In 2011 and agaln from 3012 10 
2013, and had prewiousiy served as deputy director and director far Intelllgenge at the Apengy. In his 
over thlty years atine C4, Morell played a central role In the United States’ fieht apalnst temmarism, Its 
Inttlatives ta halt the prallferation of weapens of mass destruchen, and ts efforts to respond to trends 
that are altering the International landscape — Ineluding the Arab Spring, the rise of China, and tne 
cyber ihrest. He was one ofthe leader In the search for Osama bin Laden and participated In ine 
Jeilkerations that lad te ine rald that killed bin Laden In May 3011. He has been with Beacon Giobal 
Strateples 35 8 senior counselor singe November 2013. 


ANA PALACIO 


Ana Palace bs an International lawyer spetlällzine In international and Eurapean Unlon law. Ms. 
Faleclo Is a Member of the Councd of State of Spaln and Is ihe Feunding Partner of the law and pub: 
aftalrs firm Palace y Asccados. 


Between 1994 and 2002, Ma. Palaclo wes a Member of ine European Farllament, where she cnalred 
the Lepal Alfalrs and internal Market Committee 53 well as the Ctizens Füghts, Austise and Home 
Afalrs Committee. She participated 35 member.af the Presidum of the Cormwentian for the Future of 
Europe (2001-2003] In the debate and drafting ofihe European Canstitutten. In 2002, Ma. Falacıo 
became the first women to senie as Farelen Affairs Minister of Spain (3002-2004 She was a Member 
of ine Spanish Parlament (2004 10 2005], where she chalres the Joint Gormenitiee of ine Tao Hauses 
tor Eurapean Union Affairs. She has been Sensor WIoe-Prasldent and General CGounsel afthe Work 
Bank Group arıd Secretary General of CS1D (2006-2008, and she has been a member ofine 
Execulve Committee and senior vice-Prasident far Internaßonel Affairs of AREWA (2008-2008, 


She Is a member ofthe Board of Enagäs (Spanish g35 System, Pharmanmar (biotechnology), and ABE 
Power jerıengy Irfrastnucture]. She is a member of the Internatlanıal Advisory Boards of Inwestoorp ia 
worlkd-leading manager of alternative Investments} arıd Office Cheritlen des Phospnates - OCP - 
(fertllizers); and of the Gowerning Council of the Instituto de Empresa (business school]. Ste Ba 
member of ine Board a5 well as ofthe Executive Committee of ine Atlantic Counell of ine United 
States. Further, Ms. Palaclo serves a5 member of ine External Advisory Board of the US former 
Secretary of Energy Emest Moniz's Energy Futures Initatve, ofthe Advisory) Board ofthe Sandra Dey 
C'Cornor Justice Prize and ofthe Board of Trusiees of the Instnute for Human Sciences, She has 
recently been anpelnted as member ofthe Global Leadershäp Foundation. 


Ms. Palaclo publishes regwlarty In perlodicals and |owrmals. In pertcular, she malntains a moriney 
column at Projest Syndicate. Sne Is a vislting professor atthe Edmund E. Walsh Schosl af Foralen 
Service at Georgetown University. She ls also a recurreni participant and speaker at Intennational 
conferences and fora, most recently ging ewidenoe on post-Brexit foralgn arıd defense cooperation 
before the UK House of Lords’ European Union Extemal Affalrs Sub-Gommittee. 


In 2016, Ms. Palaclo was presented with the Sanıdra Day 0’'Gonnor Justice Frize for extraordinary 
conteiputlaons to the rule of law, Justice and human rlients by the O’'Connor Schaol cf Law at Arizona 
State Unwersity, and was awarded the Insienla of Offiefer of ine Order of the Legion of Honor of tina 


French Republic. 


JOHN PODESTA 


Jahn Fodesta served a5 Chalr of Hillary for America. Prior to Jolning Hi8ary Cinton’s campalen he 
saved a5 Counselorto President Barack Obama. 


In 2008, he served 35 co-chalr cd Pressdernt Gbama’s transalor team, where he caordinated ihe 
prionties af the Incoming adminstratlon’s agenda, sversaw ine deveksipment of fs polldies, and 
speameaded ns appolniments 4 major cabinet sestetarles amd palltical appoantees. 


He ls the former Chalr at ihe Washington, D.C.-based think tank Center for American Progress and the 
Ganter for American Frogress Aston Fund. Prior to faunding the Genter in 2003, Fodesta served 55 
Mıhlta House Chief of Staffto President Yılllam J. Clinton. 


He also regentiy served on ihe Presldent's Global Development Counell and the UN Secretary 
General’s High-Level Panel of Eminent Fersons on ihe Fost-2015 Development Agenda. 


Addittonally, Fodesta has held numerows positions on Capitol Hill, including counselor io Democratic 
Leader Sen. Thomss A. Daschle (1295-1996). 


A Chlzage native, Podesta ls a graduste of Kınaa Collage and the Geörgetoean Uniwersiiy Lew Gariter, 
where ha ls currently a wialting professor of la. 


He bs the author of The Power of Progress: How America's Propressiwes Can (One Agaln) Save Dur 
Economy, Dur Climate and Dur Country. 


8. Jahrelang beriefen sich Nachrichtenagenturen auf Watts und Hamilton 68, wenn sie behaupteten, dass 
russische Bots eine endlose Reihe von Social-Media-Aktivitäten "verstärkten" - gegen Streiks in Syrien, zur 
Unterstützung der Fox-Moderatorin Laura Ingraham und der Kampagnen von Donald Trump und Bernie 


Sanders. 


a% N EWS One tiny corner of the U.S. government pushes back against Russian disinformation SHARE & SAVE — f yı ... 


RUSSIA 


“oo One tiny corner ofthe U.S. 
government pushes back against 
Russian disinformation 


Polygraph is part of asmall U.S. government effort to counter the Russian propaganda machine. 


Übersetzung: 


= winzige Ecke der US-Regierung wehrt sich gegen russische Desinformation Polygraph ist Teil einer 
k 


leinen Anstrengung der US-Regierung, der russischen Propagandamaschine entgegenzuwirken. 


Che Washington Post 


Democracy Dies in Darkness 


World WarlInUkraine Africa Americas Asia Europe Middle East Foreign Correspondents 


Russia-linked accounts are tweeting their 
support of embattled Fox News host Laura 
Ingraham 


By Amanda Erickson 


April 2, 2018 at 11:22 a.m. EDT 


Übersetzung: 


ussland-verbundene Konten tweeten ihre Unterstützung für die umstrittene Fox News-Moderatorin Laura 


ngraham 


POL | T ICOMAGAZ N = OURLATEST EMAILSIGNUP POLITICO.COM 


THE GLOBAL POLITICO 


The Russian Bots Are Coming. This Bipartisan 
Duo Is On It. 


Jamie Fly and Laura Rosenberger crossed party lines to track the Kremlin propaganda campaign. 
Tweeters on the far right — and far left — aren’t happy about it. 
By SUSAN B. GLASSER | February 26, 2018 


Übersetzung: 


ie russischen Bots sind im Anmarsch. Dieses überparteiliche Duo ist dran. 


amie Fly und Laura Rosenberger haben die Parteigrenzen überschritten, um die Propagandakampagne 


des Kremls zu verfolgen. Twitterer auf der extremen Rechten - und der extremen Linken sind darüber nicht 
lücklich. 


Securing Democracy Dispatch 


February 20, 2018 


G ASD Team 


Special Edition: Mueller Indictment 


Mueller indicts Russia’s Internet Research Agency (IRA), 13 Russlans and 3 other entities for meddling in 2016 presidential election: Special Counsel 
Mueller’s indictment on Friday recounted facts about Russia's information operation that are familiar to researchers, it included important details confirming 
independent research and adding additional facts. 


+ “Mueller describes a sweeping, years-long, multimillion-dollar conspiracy by hundreds of Russians aimed at criticizing Hillary Clinton and supporting Senator 
Bernie Sanders and Trump,” Bloomberg summarizes, indicating the conspiracy started in 2014 “when the Russians began monitoring groups that use social 
media sites to influence U.S. politics and social issues, tracking the size of groups and how popular they were with their audiences,” with some IRA employees 
even traveling to the United States to gather intelligence on U.S. political and social issues. This supports the findings of Clint Watts, senior fellow at the Alliance 
for Securing Democracy, who charted the timeline of Russian interference dating back to 2014. 


+ As the IRA trolls worked to oppose all candidates except Sanders and Trump, the indictment also uncovered how “In or around August 2016, defendants and 
their co-conspirators used false U.S. personas to communicate with Trump campaign staff involved in local community outreach” in purple states where 
“Russians also helped organize some of the most recognizable anti-Hillary Clinton displays of the election cycle.” 


Übersetzung: 


emokratie sichern Versand 

o. Februar 2018 

SD-Team 

onderausgabe: Mueller-Anklageschrift 


ueller erhebt Anklage gegen die russische Internet Research Agency (IRA), 13 Russen und 3 weitere 
Organisationen wegen Einmischung in die Präsidentschaftswahlen 2016: Die Anklageschrift von Special 
Counsel Mueller vom Freitag enthält Fakten über Russlands Informationsoperationen, die Forschern bereits 
bekannt sind, sie enthält wichtige Details, die unabhängige Untersuchungen bestätigen und zusätzliche 


akten hinzufügen. 


ueller beschreibt eine umfassende, jahrelange, millionenschwere Verschwörung von Hunderten von 
ussen, die darauf abzielte, Hillary Clinton zu kritisieren und Senator Bernie Sanders und Trump zu 
nterstützen", fasst Bloomberg zusammen und weist darauf hin, dass die Verschwörung 2014 begann, 
"als die Russen begannen, Gruppen zu überwachen, die soziale Medienseiten nutzen, um die US-Politik und 
oziale Themen zu beeinflussen, die Größe der Gruppen zu verfolgen und zu sehen, wie beliebt sie bei ihrem 
ublikum waren", wobei einige IRA-Mitarbeiter sogar in die Vereinigten Staaten reisten, um Informationen 
über politische und soziale Themen in den USA zu sammeln. Dies bestätigt die Erkenntnisse von Clint 
Watts, Senior Fellow bei der Alliance for Securing Democracy, der die Zeitachse der russischen 


inmischung bis ins Jahr 2014 zurückverfolgte. 


Während die IRA-Trolle gegen alle Kandidaten außer Sanders und Trump vorgingen, wurde in der 


nklageschrift auch aufgedeckt, wie die Angeklagten und ihre Mitverschwörer im oder um den August 2016 
alsche US-Personen benutzten, um mit Mitarbeitern der Trump-Kampagne zu kommunizieren, die in den 


lila Bundesstaaten an der lokalen Öffentlichkeitsarbeit beteiligt waren, wo 


*Die Russen halfen auch bei der Organisation einiger der auffälligsten Anti-Hillary-Clinton- 


emonstrationen des Wahlzyklus. 


9. Hamilton 68 war die Quelle für Geschichten mit der Behauptung, russische Bots verbreiteten Begriffe wie 
"Deep State" oder Hashtags wie #FireMcMaster, #SchumerShutdown, #WalkAway, #ReleaseTheMemo, 


#AlabamaSenateRace und #ParklandShooting, neben vielen anderen. 


Q FSTCMPANY 


08-10-17 | ROBOT REVOLUTION 


#FireMcMaster, Not Damore: Twitter Bots 
Are Thriving, And Thev’re More Lethal 
Than Ever 


Political Twitter bots, many with ties to Russia, didn’t go away after the election, and experts say they’re 
getting more sophisticated. 
Übersetzung: 
08-10-17 
OBOTER-REVOLUTION 
#FireMcMaster, nicht Damore: Twitter-Bots florieren, und sie sind tödlicher als je zuvor 


olitische Twitter-Bots, von denen viele Verbindungen zu Russland haben, sind auch nach der Wahl nicht 


verschwunden, und Experten sagen, dass sie immer raffinierter werden. 


Advertisement 


= N Opinion Political Op-Eds Social Commentary 


START THE DAY HERE 
Southern states face tornado threat. Classified documents found at Pence’s home. Super BowI's entertainment lineup revealed. 


Russian bots are using #WalkAway to try to 
wound Dems in midterms 


By David A. Love 
Published 12:50 PM EDT, Tue July 17, 2018 


Übersetzung: 


ussische Bots versuchen mit #WalkAway, die Demokraten bei den Zwischenwahlen zu schädigen 


D/NIITIL N 


I NZ INS 


CONNECTING MORE PEOPLE IN MORE PLACES 


TECHNOLOGY 


Russia pushes more ‘deep state’ 
hashtags 


A woman speaks on a phone as she walks past a graffiti-covered wall with a giant hashtag sign near 
Moscow&#39;s Kursky railway station on Nov. 17, 2017. | Mladen Antonov/Getty Images 


Übersetzung: 
TECHNOLOGIE 


ussland setzt weitere Hashtags für den "tiefen Staat" ein 


MotherJones 


Smart, Fearless Journalism 


POLITICS ENVIRONMENT CRIME AND JUSTICE FOOD MEDIA INVE 


ZeJEbglee DECEMBER 11, 2017 


Russian Propagandists Are 
Pushing for Roy Moore to Win 


Kremlin-linked trolls have also joined Trump and Fox News in 
targeting the FBl. 


Übersetzung: 
ussische Propagandisten drängen auf einen Sieg von Roy Moore 


Trolle, die mit dem Kreml verbunden sind, haben sich Trump und Fox News angeschlossen und das FBI ins 


Visier genommen. 


10. Die geheime Zutat für Hamilton 68s analytische Methode? Eine Liste: "Unsere Analyse hat 600 Twitter- 
Accounts mit russischen Online-Aktivitäten in Verbindung gebracht", hieß es bei der Gründung der Website. 


Hamilton 68 Dashboard Beanisne 
Launches Today ee 


A New Tool to Track Russian Disinformation on 


#SecureDemocracy 


HAMILTON6S 
A DASHBOARD TRACKING RUSSIAN PROPAGANDA ON TWITTER 


1a ITNnROL 


55, What is This Tool Enactiy? | 1.4. Berger, Laura Assonberger 

In the Federalist Papers No. 66, Alenander Hamilton wrote of protesoting 
America's eiettorel proccHs from foreign medding. Today, we face foreign 
inberference of a type Hamilton Goukl scarceiy hawe imegined. The 
Hamilltan 68 dachboard, 3 project win One Allarnce for Seoerimg 
Demögracy a Ihe German Marshall Fund of the United Sıales, 3eeka Iü 
expose Ihe effecis of online influence nebworks and inform the pullie of 
themes and oontent being promobed to Americans through a near real» 
time look at Aussları propepands and deinformation efforts online 


What is the Hamilton 68 How Current is the 
Dashboard Monitoring? Hamilton 68 Dashboard? 


& ii Tine? Per Mg Sa 


ang Ein lee 

— 

[| 

m 

1 1ıl 
The top oltha dachibonrd uhowe The autamated monitoring 
tweeis from Aussla’s over upelates coonlinuowsly throughaut 
Fropaganda outlets in Engllah, the day, with a five minute lag to 
ar a short post diecuseing ih real irme. The "too themen“ will 
themes of the day. Bit these update in the morning, and case 
deinformatlan neirworks alas Studies, Infographics, and tler 
include bo43 and trolls, and our materials will be added In Ihe 

hat Iinked 600 Twitter coming woeks and months, You 

Accounts ig Russian influence carı Sigrı up for alerts and emasts 
aclhrities online, The lower ebout Hamilton 68 dashboand 
sation of the dashboard updates [and cher updates on 
features topics, hashkags, and the Allance for Secouning 
links curentdy promated by this Democrıcy) here 
netwörk. 


Übersetzung: 


amilton 68 Dashboard 

tartet heute 2. August 2017 

in neues Tool zum Aufspüren russischer Desinformation auf Twitter 
#SecureDemocracy 

AMILTON68 

IN DASHBOARD ZUR VERFOLGUNG RUSSISCHER PROPAGANDA AUF TWITTER 
http://dashboard.securingdemocracy.org/. 

Was genau ist dieses Tool? | 1.M. Barger, Laura Rosenberger 


n den Federalist Papers Nr. 68 schrieb Alexander Hamilton über den Schutz des amerikanischen 
Wahlprozesses vor ausländischer Einmischung. Heute sind wir mit einer ausländischen Einmischung 
konfrontiert, wie sie sich Hamilton kaum hätte vorstellen können. Das Hamilton 68 Dashboard, ein Projekt 
mit der Alliance for Securing Democracy des German Marshall Fund of the United States, soll die 
uswirkungen von Online-Einflussnetzwerken aufzeigen und die Öffentlichkeit über Themen und Inhalte 


informieren, die den Amerikanern nahegebracht werden. 
lick auf russische Propaganda- und Desinformationsbemühungen im Internet. 
Was überwacht das Hamilton 68 Dashboard? 


Oben auf dem Dashboard werden Tweets von Russlands offenen Propagandakanälen in englischer Sprache 
und ein kurzer Beitrag zu den Themen des Tages angezeigt. Zu diesen Desinformationsnetzwerken gehören 
aber auch Bots und Trolle, und unsere Analyse hat 600 Twitter-Konten mit russischen Online- 

nformationsaktivitäten in Verbindung gebracht. Im unteren Teil des Dashboards werden Themen, 


ashtags und Links angezeigt, die derzeit von diesem Netzwerk verbreitet werden. 
Wie aktuell ist das Hamilton 68 Dashboard? 


ie automatische Überwachung wird im Laufe des Tages kontinuierlich aktualisiert, mit einer Verzögerung 
von fünf Minuten zur Echtzeit. Die "Top-Themen" werden morgens aktualisiert, und Fallstudien, 
nfografiken und andere Materialien werden in den kommenden Wochen und Monaten hinzugefügt. Sie 
können sich hier für Benachrichtigungen und E-Mails über Hamilton 68 Dashboard-Updates (und andere 
Updates der Allianz für die Sicherung der Demokratie) anmelden. 


11. Hamilton 68 hat die Liste nie veröffentlicht und behauptet, "die Russen werden [die Konten] einfach 
abschalten". All diese Reporter und TV-Persönlichkeiten, die von "russischen Bots" sprachen, wussten nie 


wirklich, wovon sie berichteten. 


For what it’s worth, Rosenberger and Fly disclose their methodology on their website and say they can’t reveal 
the list of the 600 accounts they are following or the Russians will simply shut them down. Other researchers 
with whom I’ve spoken say the tweets and messages found by Hamilton 68 certainly are consistent with what 
they’ve seen from Russian-linked accounts. Rosenberger, who spent years in the Obama White House and 
State Department, laughs at the idea she’s a neocon plant, though it is true that their advisory board contains 
both liberal Russia experts like former Obama Ambassador to Moscow Mike McFaul as well as a favorite 
Greenwald b&te noire, the original neocon Bill Kristol. 


Übersetzung: 


osenberger und Fly legen ihre Methodik auf ihrer Website offen und sagen, dass sie die Liste der 600 
onten, die sie verfolgen, nicht offenlegen können, da die Russen sie sonst einfach abschalten würden. 
ndere Forscher, mit denen ich gesprochen habe, sagen, dass die Tweets und Nachrichten, die Hamilton 68 
efunden hat, durchaus mit dem übereinstimmen, was sie von mit Russland verbundenen Konten gesehen 
haben. Rosenberger, die jahrelang im Weißen Haus und im Außenministerium von Obama gearbeitet hat, 
lacht über die Idee, dass sie eine Neokonservativen-Pflanze ist, obwohl es wahr ist, dass ihr 
eratungsgremium sowohl liberale Russland-Experten wie den ehemaligen Obama-Botschafter in Moskau 
ike McFaul als auch eine Lieblings-Bete Noire von Greenwald enthält, den ursprünglichen 


eokonservativen Bill Kristol. 


12. Die Twitter-Führungskräfte waren in der einzigartigen Lage, Hamiltons Liste zu erstellen, indem sie sie aus 


den Anfragen der Website nach Twitter-Daten rekonstruierten. 


Besorgt über die Überschwemmung mit Hamilton-Nachrichten, taten sie das - und was sie fanden, schockierte 


sie. 
On Tim. Oct 3. 20)7 6.14 PM, Yool Fooirı vo. 
| found their API key (which is a mysterious art | can quite describe) and then looked at which user IDs ihey were passing as paramelers io the user 
imelne endpoint. :) 
On Tue, Oct 3, 2017 a1 6.13 PM  0'© 
Curious-what was iho meihodology for reverse engineering the acoounts? 
On Tue, Oct 3, 2017 at 5:58 PM, Yoel Roth MEER «rose 
typo: 644 accounts 
On Tue. Oct 3.2017 a1 556 PM Vool Por 
At long last, I've been able 10 reverse-engineer the ist of acoounts behind Ihe Hamilton 68 dashboard. The Securing Democracy people have newer 
been willing to release Ihe Ist 1o anyone 
Full ist here: https /Idocs.google.com/spreadsheets/d/110005F JVyYNzzN5b_ANHCFIZ ASpANZaMa-TEzodbOVedit#gid=1808723596 
d:dr: The dashboard includes 648 accoounts (as opposed to the 600 they claim). The selection of accounts is... bizarre, and seeming)y quiie 
arbärary. They appear to strongly preference pro-Trump accounts (which they use to assert that Russia is expressing a preference for Trump... 
even ihough there's not good evidence that any of the accounts ihey selected are or are not actually Russian) 
Let's discuss strategy for how we want to use this information. | think # can help us refute a lot of the thinking in DC based around the dashboard. 
Yon 
Übersetzung: 


On Tue Oct 3. 2017 at 6:14 PM, Yoel Roth wrote: 


ch habe ihren API-Schlüssel gefunden (der eine geheimnisvolle Kunst ist, die ich nicht ganz 
beschreiben kann) und dann geschaut, welche Benutzer-IDs sie als Parameter an den Endpunkt der 


enutzerzeitleiste übergeben :) 
On Tue, Oct 3, 2017 at 6:13 PM, xxx wrote: 
eugierig - was war die Methodik für das Reverse Engineering der Konten? 
On Tue, Oct 3, 2017 at 5:58 PM, Yoel Roth wrote: 
Tippfehler: 644 Konten 
On Tue, Oct 3, 2017 at 5:56 PM, Yoel Roth wrote: 


ndlich ist es mir gelungen, die Liste der Konten hinter dem Hamilton 68 Dashboard zu 


entschlüsseln. Die Leute von Securing Democracy waren nie bereit, die Liste an jemanden herauszugeben. 


Vollständige Liste hier: https://docs.google.com/spreadsheets/d/1/00055 
WYNzzZN5b_ANHCErTZ_A9pANZaMg-7Ezodbo/edit#gide1808723596 


‚dr. Das Dashboard enthält 648 Konten (im Gegensatz zu den 600, die sie behaupten). Die Auswahl der 

onten ist... bizarr und anscheinend ziemlich willkürlich. Sie scheinen Pro-Trump-Konten stark zu 
bevorzugen (was sie nutzen, um zu behaupten, dass Russland eine Vorliebe für Trump zum Ausdruck 
bringt... obwohl es keine stichhaltigen Beweise dafür gibt, dass eines der ausgewählten Konten tatsächlich 


russisch ist oder nicht). 


assen Sie uns eine Strategie besprechen, wie wir diese Informationen nutzen wollen. Ich denke, es kann uns 


helfen, viele der Denkweisen in DC zu widerlegen, die auf dem Dashboard basieren. 
Yoel 
13. "Diese Konten", schlussfolgerten sie, "sind weder eindeutig russisch noch eindeutig Bots." 


" Kein Beweis zur Unterstützung der Aussage, dass das Dashboard ein Finger am Puls der russischen 


Informationsoperationen ist." 


"Kaum ein Hinweis auf eine massive Einflussoperation." 


vr) Yoel Roth 

Re: hamiliton 68 oruary 15, 2018 a 1723 AM 
„arIos Monie 

+Carlos 


(m 


We or n al ann 44 ’ 

PFOGUCEG N EBEN GeBorpROn Of these accounts during Project Osprey, available here. The 
strongiy Russian nor sirongly bots; Ihey’re just generaly ngM-leaning users. Virtually any 
Circies on Twitter and accuse them of being Russian. The Botc 
nothingburger; it's just a problem of journalists conlinuing to 


findings were generaliy that these accounts are neither 
conclusion drawn from it will take conversations in Conservative 
Neck people use a similarty Nawed methogology. In terms of substance, this is truly a 

wan on deepiy Nawed tools pushed by people looking to capitalize on the bot media franzy 


But: To try to allow us to get ahead of some of the Hamilton68 nons 


enso, Im working on our own internal ver oolleagues 
please feel free 10 add new things you may be interes ’ re a Pa 


tod in o the dashboard. The Hamilton accounts are all in Presto ) 


Interestingly, there are aready some discrepancies between the hashtags they tout on iheir site and the ones we're in our 


Ike #israel and #trump, appear 10 be completely blacklisted # r. 
, > y blacklisted from the Hamilton dashboard. These and other inco 
n . nsistencies, Coupled with the 
transparency from the GMF team about their methods point 10 a major unmet opportunity to try to educate our comms and Fenhran ane, ) 
tools Ike Hamilton. Nick, Emily, and Liz should help advise on that g90v partners t the laws with 


Yoel 


oO 


Übersetzung: 
allo 


Wir haben im Rahmen des Projekts Osprey eine ausführliche Beschreibung dieser Konten erstellt, die hier 
verfügbar ist. Die Ergebnisse waren im Allgemeinen, dass diese Konten weder stark russisch noch 
tarke bots sind; sie sind einfach allgemein rechtsgerichtete Nutzer. Praktisch jede Schlussfolgerung, die 
daraus gezogen wird, nimmt Unterhaltungen in konservativen Kreisen auf Twitter und beschuldigt sie, 
russisch zu sein. Die Leute von Botcheck verwenden eine ähnlich mangelhafte Methodik. In Bezug auf die 
ubstanz ist dies wirklich: ein Nullsummenspiel; es ist nur ein Problem von Journalisten, die sich weiterhin 
auf zutiefst fehlerhafte Tools stützen, die von Leuten entwickelt wurden, die aus der Bot-Medien-Raserei 


apital schlagen wollen. 


ber: Um zu versuchen, dass wir dem Hamilton68-Unsinn einen Schritt voraus sind, arbeite ich an unserer 


eigenen internen Version davon. Sie können sie hier einsehen. 


ie können gerne neue Dinge, die Sie interessieren, zum Dashboard hinzufügen. Die Hamilton-Konten sind 
alle in Presto.) (DS-Kollegen, interessanterweise gibt es bereits einige Diskrepanzen zwischen den Hashtags, 
die sie auf ihrer Website angeben, und denen, die wir in unseren eigenen Daten sehen. Bestimmte Hashtags, 
wie #israel und #trump, scheinen im Hamiton-Dashboard komplett auf der schwarzen Liste zu stehen. Diese 
und andere Ungereimtheiten, gepaart mit dem völligen Mangel an Transparenz seitens des GMF-Teams 
über ihre Methoden, deuten auf ein Tool wie Hamilton hin. Nick, wir haben eine große Chance verpasst, 


unsere Kommunikations- und Regierungspartner über die Schwachstellen aufzuklären, und sollten sie dabei 


unterstützen. 

Yoel 
ee August 15, 2017 at 11:08 AM 
Re: Background on this tool? 
To: Nick Picklos, Ce: EEE lormation Oualıty Too, EEE © 6 nz 


Here is the methodology: looks like they pick 600 aocounts that they believe are aligned with Russia and then check what they tweet 
hitps/securingdemocracy.amius,org/publications/methodology-hamilton-68-dashboard 


On Tue, Aug 15, 2017 01102000 u »:o\o 


+Del/Yoel since they have some ideas on this 


On Tue, Aug 15, 2017 at 9:35 AM, Nick Pickios 7010 
Thanks - I've not discussed them, but having looked at it the sample set looks pretty small - Il the most shared domain is only being shared 138 imes In 
48 hours, and the most shared URL 38 times in 48 hours, fs hardy Mluminating a massive influence operation. 


Übersetzung: 


ier ist die Methodik: Es sieht so aus, als ob sie 600 Konten auswählen, von denen sie glauben, dass sie mit 


ussland verbunden sind, und dann überprüfen, was sie tweeten 
http://securingdemocracy.gmfus.org/publications/methodology-hamilton-68-dashboard. 
On Tue, Aug 15, 2017 at 10:29 AM, 
el/Yoel, da sie einige Ideen zu diesem Thema haben 
chrieb: 
On Tue, Aug 15, 2017 at 9:35 AM. Nick Pickles 
chrieb: 


anke - ich habe sie nicht besprochen, aber nachdem ich mir die Stichprobe angesehen habe, sieht sie 
iemlich klein aus - wenn die am meisten geteilte Domain nur 138 Malin 48 Stunden geteilt wird und die am 
meisten geteilte URL 38 Malin 48 Stunden, ist das kaum ein Hinweis auf eine massive 


influssnahme. 


vr) Yoel Roth 
), 2018 at 653 PM 
Re: business insider on #releasethemamo 


The key point for pushbback here is on the Russia dimension The Hamiltonßß team do not know we know what the nts inthe de bu 


Be een, _ [63 ei re 0 support their staterments that ihe dashboard is a finger on the pulse of Russian information ops. But actually pushing back 
hose points would likely entail revealing we know the accounts, which couks be trickier f arel 
Bu eye > rom a relationship management standpoint with the Hamiltond® 


Yoel 


=. more Irom Lauren „udbermon 


Übersetzung: 


er wichtigste Punkt, der hier zu beanstanden ist, ist die Russland-Dimension. Das Hamilton68-Team weiß 
nicht, dass wir die Konten in unserem Dashboard kennen, aber nach einer Überprüfung gibt es keine 
eweise für ihre Behauptungen, dass das Dashboard ein Finger am Puls der russischen 
nformationsoperationen ist. Aber um diese Punkte zu widerlegen, müssten wir wahrscheinlich 
reisgeben, dass wir die Konten kennen, was vom Standpunkt des Beziehungsmanagements mit dem 


amilton68-Team aus gesehen schwieriger sein könnte. @Nick, was ist Ihre Meinung? 
Yoel 


14. In einfachen Worten: das Hamilton 68 hatte kaum Russen. Tatsächlich sind es, abgesehen von ein paar 


RT-Konten, vor allem gewöhnliche Amerikaner, Kanadier und Briten. 


15. Es war Beschiss. Anstatt zu verfolgen, wie "Russland" die Einstellung der Amerikaner beeinflusst hat, 
sammelte Hamilton 68 einfach eine Handvoll meist realer, meist amerikanischer Konten und beschrieb ihre 


natürlichen Unterhaltungen als russische Intrigen. 


16. Twitter erkannte sofort, dass diese Hamilton-getriebenen Nachrichten Geschichten ein großes ethisches 


Problem darstellten, das sie möglicherweise belasten könnte. 


"Echte Menschen müssen wissen, dass sie einseitig als russische Handlanger abgestempelt wurden, ohne dass 


es dafür Beweise oder Rechtsmittel gibt", schrieb Roth. 


On Jan 23, 2018 731 AM, "Yoel Roth" wrote 
This is a big messy strategic issue that Nick should weigh in on 


Snort version: | reverse engineered the full list of acoounts in the dashboard Suring Project Osprey, we did a full analysis of them 


(https //docs google .com/document/d/1urtzVBOgNnEXyaaKbAw 
BQKLRWDBF-Ob3EE3UEVB2DMPBhrAbs 
are totally bogus. They don? know that we have the list, though, and they've ee ), and the Securing Democracy people's claims 


I'm increasingty of the opinion that this dashboard is actively da 

| i magıng and promotes polarization | ough its shoddy meihodology. 
toxic Ir a partnership standpoint, but my recommendation at this stage Is an ultimatum: either Yo lee Per er need peer = 
reviewed. Real people need to know they've been unilaterally labeled Russian stooges wilhout evklence or recourse. la a malor unbe 


Mar Ta las na anna man aauıe a _ a 


Übersetzung: 
m 23. Januar 2018, 7:31 AM, schrieb "Yoel Roth": 
as ist eine große, chaotische strategische Frage, zu der sich Nick äußern sollte. 


urzversion: Ich habe die vollständige Liste der Konten im Dashboard während des Projekts Osprey 

urückentwickelt, wir haben eine vollständige Analyse durchgeführt, und sie sind völlig gefälscht. Sie wissen 
aber nicht, dass wir die Liste haben, und weigern sich, sie freizugeben. (https://docs.google.com/document 

d/ıurtzVBOgNnEXvagKbRWDBF-Qb3EE3U6V82DmP8hrAbs), und die Leute von Securing Democracy? 
behaupten 


ch bin zunehmend der Meinung, dass dieses Dashboard aktiv schädlich ist und durch seine schlampige 
ethodik Polarisierung und Misstrauen fördert. Aus partnerschaftlicher Sicht ist es schädlich, aber meine 
mpfehlung zum jetzigen Zeitpunkt ist ein Ultimatum: Entweder Sie veröffentlichen die Liste, oder wir tun 
es. Echte Menschen müssen wissen, dass sie einseitig als russische Handlanger abgestempelt 


urden, ohne dass es dafür Beweise oder Rechtsmittel gibt. 


as ist ein großes Problem. 


17. Einige Twitter-Führungskräfte haben dringend gefordert, Hamilton 68 zu outen. Nachdem die Russen für 


den Hype um den Hashtag #ParklandShooting verantwortlich gemacht wurden, schrieb einer: 


"Warum können wir nicht sagen, dass wir nachgeforscht haben ... und Hamilton 68 zu zitieren ist falsch, 


unverantwortlich und voreingenommen?" 


On Thu, 15 Feb 2018 at 2025 vos nor ME 
The challenge is that they havent re out hist (and we only have # because | reverso-enginwered # kooking al the ran 
relutalion would require us 10 admit having obtained the accounil list. ai ger aha 


On Tims. Fon 15, 2018 00 12.11 vo. 
(added alıng to the below given Iulana's point on Hamilton 68 not representing themselves that way Kleally Hamiiton 68 would back us up on that.) 


Wtny Garni we just say Pal wo vo nwesüiguiei Dess arcaunts and that these pengteo gerumely have tasa va 


" » and citing Harmdion 64 Deng woorg, tresponsibse, and 


Übersetzung: 


Warum können wir nicht einfach sagen, dass wir diesen Berichten nachgegangen sind und 
dass diese Leute wirklich diese Ansichten haben und dass es falsch, unverantwortlich und 


oreingenommen ist, Hamilton 68 zu zitieren? 


18. Yoel Roth wollte eine Konfrontation. "Meine Empfehlung zum jetzigen Zeitpunkt ist ein Ultimatum: Ihr 


veröffentlicht die Liste oder wir tun es", schrieb er. 


Es gab jedoch interne Bedenken, es mit dem politisch verbundenen Alliance for Securing Democracy 
aufzunehmen. 
On Jan 23, 2018 7231 AM, "Yoel Roth” wrote 
This is a big messy Strategic issue that Nick should weigh in on 
Short version: | reverse engineered the full list of accounts in the dashboard duri 


(https //docs.google com’documenv/d/1urtzVBOgNnEXvaaKbAWDBF-Ob3E E3USV Project Osprey, we did a full analysis of them 


V82DmPBh 
are totally bogus. They don't know that we have the list, though, and ihey've refused to BC - Da). and the Securing Democracy people's claims 


I'm increasingiy of the opinion that this dashboard is actveiy damaging and promotes polarization and distrust through its 


loxic from a partnership standpoint, but my recommendation at ih release 
'5 stage is an ultimatum: either needs peer 
reviewed. Real people need to know thoy've been unilaterally kabeled Russian Stooges wilhout Arten or denen heuer! rende, e 


N Tıia lan 92 Ana ame aaa m. u 
Übersetzung: 
m 23. Januar 2018, 7:31 AM, schrieb "Yoel Roth": 
as ist eine große, chaotische strategische Frage, zu der sich Nick äußern sollte. 


urzversion: Ich habe die vollständige Liste der Konten im Dashboard während des Projekts Osprey 

urückentwickelt, wir haben eine vollständige Analyse durchgeführt, und sie sind völlig gefälscht. Sie wissen 
aber nicht, dass wir die Liste haben, und weigern sich, sie freizugeben. (https://docs.google.com/document 

d/ıurtzVBOgNnEXvagKbRwDBF-Qb3EE3U6V82DmP8hrAbs), und die Leute von Securing Democracy? 
behaupten 


ch bin zunehmend der Meinung, dass dieses Dashboard aktiv schädlich ist und durch seine schlampige 
ethodik Polarisierung und Misstrauen fördert. Aus partnerschaftlicher Sicht ist es schädlich, aber meine 
mpfehlung zum jetzigen Zeitpunkt ist ein Ultimatum: Entweder Sie veröffentlichen die 
iste, oder wir tun es. Echte Menschen müssen wissen, dass sie einseitig als russische Handlanger 


abgestempelt wurden, ohne dass es dafür Beweise oder Rechtsmittel gibt. 


as ist ein großes Problem. 


19. "Wir müssen vorsichtig sein, wie sehr wir die ASD öffentlich zurückweisen", sagte die zukünftige 


Sprecherin des Weißen Hauses und des NSC, Emily Horne. 


Re: hamilton 68 


Detals 


+ 1 10 all 

From a comms standpoint, we're working extensively with reporters OTR and on background to explain the flaws in Hamilton 68's methodology (without getting 
imo our full knowledge of A), and to press them to encourage Hamilton 68 to be more transparent on their meihodology Carlos and others on @ policy have 
been pushing back similarty with Congressional stafl 


Until we have our own oomparabie (but high quality) analysis 10 point to publlicly, though, we have Io be careful in how much we push back on ASD publciy 


See More Iron Nick Pickies 


Übersetzung: 
an alle. 


Vom Standpunkt der Kommunikation aus gesehen arbeiten wir intensiv mit Reportern TR und im 
intergrund, um die Fehler in der Methodik von Hamilton 68 zu erklären (ohne dabei unser gesamtes 

Wissen darüber preiszugeben) und sie zu drängen, Hamilton 68 zu mehr Transparenz bei ihrer Methodik zu 

bewegen. Carlos und andere auf @policy haben in ähnlicher Weise bei Mitarbeitern des Kongresses Druck 


emacht. 


is wir unsere eigene vergleichbare (aber qualitativ hochwertige) Analyse haben, auf die wir öffentlich 
verweisen können, müssen wir jedoch vorsichtig sein, wie sehr wir ASD öffentlich 


urückdrängen. 
iehe mehr von Nick Pickles 


20. "Ich war auch sehr frustriert darüber, dass Hamilton 68 nicht stärker Öffentlich angeprangert wurde, aber 
ich begreife, dass wir hier ein längeres Spiel spielen müssen", schrieb Carlos Monje, der zukünftige Berater 


von Verkehrsminister Pete Buttigieg. 


& Carlos Monje | 15 2018 a 1756 Da 
Re: hamilton 68 | 


o " Sci none i Ce Be td ER 1 Detane 


fd +1 allthe sontimants here 


| ao have ben vory frustrated about not callındı u tt Hamiltoı 


3 BERKAI 


Übersetzung: 
ch würde +1 alle Empfindungen hier. 


ch war auch sehr frustriert darüber, dass Hamilton nicht mehr öffentlich herausgefordert 


urde, aber ich verstehe, dass wir hier ein längeres Spiel spielen. 


21. Also haben die "ehrlichen Leute", wie ein Twitter-Mitarbeiter sie nannte, nie erfahren, dass sie als Futter 
für Berge von Nachrichten über "russischen Einfluss" benutzt wurden. Weil die #TwitterFiles die Liste 


enthalten, haben sie es jetzt herausgefunden. 


22. "Ich bin schockiert", sagt Sonia Monsour, die als Kind den Bürgerkrieg im Libanon miterlebte. " In einer 


angeblich freien Welt werden wir auf vielen Ebenen beobachtet, durch das, was wir online sagen." 


23."Ich habe ein Buch über die US-Verfassung geschrieben", sagt der Anwalt Dave Shestokas aus Chicago. 


"Wie ich eine solche Liste erstellen konnte, ist für mich unvorstellbar." 


TWEETS FOLLOWING FOLLOWERS LIKES LISTS 
58.8K 61.6K 76.4K 12.7K 4 


ze TA ER 


| Tweets Tweets & replies Media 

Shestokas 4 Ft Myers 
@Dave4FtMyers 2} Shestokas 4 Ft Myers "Dave4FtMyers - 34m V 
De rs |he latest Shestokas for Fort Myers! 
Atty/Author Constitutional Sound Bites: n 
shestokas.com/?p=3087 #Constitution paper. I/DaveforFtMyers ... Thanks to 
ERDE ERETEEN @Rocky4959 @WillSchorno 

Chi E +  IYOr R 
ol | @Nathaniel78526 #money #xrim 
«5° shestokas.com/?p=2544 
Joined July 2011 


24. "Als ich aufgewachsen bin, hat mir mein Vater von der Schwarzen Liste der McCarthy-Bewegung erzählt", 
sagt Jacob Levich aus Oregon. "Als Kind wäre es mir nie in den Sinn gekommen, dass diese Liste wieder 
auftauchen würde, und zwar in einer Art ... mit dem Ziel erstellt, die Rechte die uns wichtig sind, zu 


untergraben." 


25. Selbst die Twitter-Führungskräfte waren fassungslos, als sie lasen, wer auf der Liste stand. Das schrieb 
Politikchef Nick Pickles über den britischen Komiker @Holbornlolz: "Ein Konkursverwalter... Ich folge ihm 
und würde nicht sagen, dass er pro-russisch ist... Ich kann mich nicht einmal daran erinnern, dass er über 


Russland getwittert hat." 


Nick Pickies October 7, 2017 at 1 
Re: Hamilton 68 account list = 


A  LLTTTTTUUUTTYVY WE & 5 more 


A preity odd list - one of Ihe is a UK guy who is weil known as basically a wind up merchant (oldholborn) and | follow him and wouldn? say he's pro russian = 17 
can even remember him tweeting about russia 


One is a parody trump acoount, another a parody putin acoount (https twitter com/Bigbadviadestin) - which I think is basad on them quote tweeling pro- 
russian media (ine Oli had the same problem about not being able to distingussh orllical QOTs from RTs.) 


Id say the vast majority are useful Idiots.The idea that accounts with 5/8/12 followers are somehow propaganda gurus seems Odd 100 
Weil discuss transparency with them when we meet to soo il ihey think they should pubish the ist 


N 


Übersetzung: 


ine ziemlich merkwürdige Liste - einer von ihnen ist ein Brite, der im Grunde als Schwindler bekannt ist 
(oldholborn) und ich folge ihm und würde nicht sagen, dass er pro-russisch ist - ich kann mich nicht einmal 


daran erinnern, dass er über Russland getwittert hat. 


iner ist ein Parodie-Trump-Account, ein anderer ein Parodie-Putin-Account (https:/twitter.com 
Bigbadviadputin) - was meiner Meinung nach darauf beruht, dass sie pro-russische Medien zitieren (der 
Oil hatte das gleiche Problem, dass er kritische QTs nicht von RTs unterscheiden konnte). 


ch würde sagen, die große Mehrheit sind nützliche Idioten. Die Idee, dass Konten mit 5/8/12 Followern 
irgendwie Propagandagurus sind, scheint auch seltsam zu sein. Wir werden die Transparenz mit ihnen 


besprechen, wenn wir uns treffen, um zu sehen, ob sie denken, dass sie die Liste veröffentlichen sollten. 


...G Following 


Old Holborn® 
@Holbornlolz 


Comedian. Breaking News. Satire. Humour. Politics. Free Speech. A 
Stoic Libertarian Legend . Also Tweets in German/French 


Tweets expire after 7 days. 
& Social Media Influencer (Gi) Joined October 2013 


4 aN? Enlinwing T7T7CK Enlinwarce 


a ba Fe ne a Ba ee ED An A (Se Ä Äee 


») Followed by too stupid for democracy, Bitcoin is Forever, and 8 others you 
follow 


26. Ich bin als ausländischer Bot gelistet?", sagte der konservative Medienvertreter Dennis Michael Lynch. 
"Als stolzer steuerzahlender Bürger, wohltätiger Familienvater und ehrlicher Sohn eines US-Marines habe ich 


etwas Besseres verdient. Das haben wır alle!" 


DOWNLOAD THE 
DML NEWS APP 


“rhrrr% 


#*_ Download on the GETITON 


4 App Store P> Google Play 


+) I), G Following 


Dennis Michael Lynch & 


@realDennislLynch Follows you 


Host, Dennis Michael Lynch Podcast; Creator, DML News APP; Producer, 
films on Amazon Prime; Former #1 show host on NewsmaxTV, & Fox 
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27. Auch Consortium-Redakteur Joe Lauria war verärgert, dass er auf der Liste stand, die auf Stimmen aus 
dem gesamten Spektrum zielte: "Organisationen wie Hamilton 68 sind im Geschäft, um ein offizielles Narrativ 
durchzusetzen, was bedeutet, dass sie unbequeme Fakten unterdrücken, die sie 'Falschinformationen' 


nennen." 


Joe Lauria © 
@unjoe Follows you 


Editor-in-Chief Consortium News, author "A Political Odyssey" w/ Sen. 
Mike Gravel, former @BostonGlobe, @WSJ, @thesundaytimes 
correspondent, co-host #CNLive! 


Alexandria, Virginia (2? consortiumnews.com 
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28. Was dies zu einer wichtigen Geschichte macht, ist das schiere Ausmaß der Fussabdrücke, die der digitale 
McCarthyismus von Hamilton 68 in den Nachrichten hinterlassen hat. Die Menge an Schlagzeilen und 
Fernsehbeiträgen lässt den Einfluss einzelner Märchenerzähler wie Jayson Blair oder Stephen Glass 


verkümmern 
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29. Hamilton 68 wurde als eine Quelle für die Behauptung des russischen Einflusses in einer erstaunlichen 


Aneinanderreihung von Nachrichten verwendet: Unterstützung für Brett Kavanaugh oder das Devin Nunes 
Memo, die Schießerei in Parkland, Manipulation von schwarzen Wählern, "Angriffe" auf die Mueller- 


Untersuchung... 


= NW MARKETS BUSINESS INVESTING TECH POLITICS CNBC TV INVESTING CLUB 84 PRO & 


POLITICS 


Russia is attempting to influence 
Mueller investigation in an ‘ongoing 
attack, Democrats say 


PUBLISHED TUE, JAN 23 2018.1:11 PM EST | UPDATED WED, JAN 24 2018.10:17 AM EST 


Kevin Breuninger SHARE f Yin 
3 @KEVINWILLIAMB 
&% TV 
BE a Closing Bell: 
KEY ® California Democrats Sen. Dianne Feinstein and Rep. Adam Schiff released a letter Overtime 
POINTS i i i iani 
to me CEOs of DREEET and FRSEHROR warning of possible Russian influence on the UP NEXT | Fast Money 0! 
special counsel’s investigation. pm ET 


® A website monitoring Russia-linked Twitter accounts found that their use of 
#releasethememo increased nearly 300,000 percent in just a few days. 


TREATMENT 


Übersetzung: 


emokraten: Russland versucht, die Mueller-Untersuchung durch einen "ständigen Angriff" zu beeinflussen 


= OBSERVER 


POLITICS 


Russian Propagandists 
eize Kavanaugh 
ontroversy to Sow 
ivision Online 


Übersetzung: 
ussische Propagandisten nutzen die Kavanaugh-Kontroverse, um online Spaltung zu säen 


Ehe New Bork Eimes 


After Florida School Shooting, 
Russian ‘Bot’ Army Pounced 


ER Givethisatceer ® N UL] 996 


A weekend gun control rally in Fort Lauderdale, Fla. One hour after 
news of the school shooting in nearby Parkland spread, Twitter 
accounts that researchers have linked to Russia shifted their focus to 
the gun control debate. Saul Martinez for The New York Times 


Übersetzung: 
ach der Schießerei an einer Schule in Florida schlug die russische "Bot"-Armee zu 


ine Kundgebung zur Waffenkontrolle am Wochenende in Fort Lauderdale, Florida. Eine Stunde, nachdem 
ich die Nachricht von der Schießerei in der Schule im nahegelegenen Parkland verbreitete, verlagerten 

Twitter-Accounts, die von Forschern mit Russland in Verbindung gebracht wurden, ihren Fokus auf die 
ebatte über Waffenkontrolle. Saul Martinez für die New York Times 


Hamilton 68 dashboard 


Accounts tracked by the Hamilton 68 dashboard seized on key partisan issues ahead of the U.S. midterms. Early in the week, accounts promoted the "Blexit” 
movement encouraging black voters to leave the Democratic Party, spreading several articles that falsely claimed Kanye West designed merchandise for the 
movement. “Blexit” remained one of the top hashtags on the dashboard for the duration of the week. Pro-Kremlin accounts also sought to inflame the 
immigration debate by promoting articles falsely alleging that a second, heavily armed migrant caravan was headed towards the U.S. border. 


Übersetzung: 
amilton 68-Dashboard 


onten, die vom Hamilton 68 Dashboard verfolgt wurden, griffen im Vorfeld der Zwischenwahlen in den 
USA wichtige parteipolitische Themen auf. Anfang der Woche warben Accounts für die "Blexit"-Bewegung, 
dieschwarze Wähler dazu auffordert, die Demokratische Partei zu verlassen, und verbreiteten 
mehrere Artikel, in denen fälschlicherweise behauptet wurde, Kanye West habe Waren für die Bewegung 
entworfen. "Blexit" blieb während der gesamten Woche einer der Top-Hashtags auf dem Dashboard. Kreml- 
nahe Konten versuchten auch, die Einwanderungsdebatte anzuheizen, indem sie Artikel verbreiteten, in 
denen fälschlicherweise behauptet wurde, eine zweite, schwer bewaffnete Migrantenkarawane sei auf dem 


Weg zur US-Grenze. 


30. Diese Geschichten schürten Ängste in der Bevölkerung und wurden vor allem dazu benutzt, Menschen wie 
Tulsi Gabbard als ausländische "Aktivposten" zu verleumden und Sympathien für politische Anliegen wie die 


Kampagne von Joe Biden zu erwecken, indem Kritiker als russische Verbündete dargestellt wurden. 


WATCH NOW 


xDEEISION MZOZE President Stateresults- Senate House 2022 Midterm calendar 


an ELECTIGN 


Russian web trolls boo Biden, often 
boost Gabbard, report finds 


For Russia, Biden is to 2020 what Hillary Clinton was to 2016, researchers from the Foreign Policy 


Research Institute say in a new report, 


ibMSNBC 


Übersetzung: 


ussische Web-Trolle beschimpfen Biden und unterstützen oft Gabbard, so ein Bericht 


ür Russland. Biden ist für 2020 das, was Hillary Clinton für 2016 war, sagen Forscher des Foreign Policy 
esearch Institute in einem neuen Bericht. 


K 
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yDECISION 20202 President Stateresults» Senate House 2022 Midterm calendar 


2020 ELECTION 


Russia's propaganda machine 
discovers 2020 Democratic 
candidate Tulsi Gabbard 


Experts who track websites and social media linked to Russia have seen stirrings of a possible 


campaign of support for Hawaii Democrat Tulsi Gabbard. 


Übersetzung: 
usslands Propagandamaschine entdeckt die demokratische 2020-Kandidatin Tulsi Gabbard 


xperten, die Websites und soziale Medien mit Verbindungen zu Russland verfolgen, haben Anzeichen für 


eine mögliche Kampagne zur Unterstützung der Demokratin Tulsi Gabbard aus Hawaü entdeckt. 


31. Unglaublicher- und ironischerweise wurden diese Geschichten auch regelmäßig als Beweis für die 


Verbreitung von "Fake News" auf Seiten wie Twitter verwendet: 


MotherJones 


Smart, Fearless Journalism 


POLITICS ENVIRONMENT CRIME AND JUSTICE FOOD MEDIA INVESTIGATIONS 


ZeJEnuiee FEBRUARY 6, 2018 


Trump Supporters Spread the Majority 
of Phony News on Social Media 


A new study finds that “junk news” is a staple of the #MAGA crowd. 


Übersetzung: 
Trump-Unterstützer verbreiten die meisten Falschnachrichten in den sozialen Medien 
ine neue Studie zeigt, dass "Junk News" ein Hauptbestandteil der #MAGA-Anhänger sind. 


32. Das war eine Lüge. Die Illusion einer russischen Unterstützung wurde von Leuten wie Joe Lauria, Sonia 
Monsour und Dave Shestokas geschaffen. Praktisch jede große amerikanische Nachrichtenorganisation 


zitierte diese Fake-Meldungen - sogar Websites, die Fakten überprüfen, wie Snopes und Politifact. 


= MENU Q POLITIFACT 


The Poynter Institute 


Russia's social media efforts in 2016 
were not just false but inflammatory 


ATATIMNAIAI 


Übersetzung: 


usslands Bemühungen in den sozialen Medien im Jahr 2016 waren nicht nur falsch, sondern auch 
aufrührerisch 


Become a Member. Snopes (unse. a) & 


CONTACT US LATEST TOP FACT CHECKS COLLECTIONS NEWS ARCHIVES RANDOMIZER 


Trolls, Bots, "Useful Idiots' Attack New 
Committee Aimed at Exposing Russian 
Propaganda Campaigns 


Übersetzung: 


Trolle, Bots und "nützliche Idioten" greifen neues Komitee an, das russische Propagandakampagnen 


aufdecken soll 


33. Twitter hatte nicht den Mut, Hamilton 68 Öffentlich zu outen, versuchte aber, inoffiziell mit Reportern zu 


sprechen. "Die Reporter sind verärgert", sagte Horne. "Es ist, als würde man ins Leere schreien." 


© Re: Hamilton 68 sync next week =. IS TAB PM 


To: Nick Pickles. Ce " Mönii Yoal Dati Details 


On Fri, Feb 16, 2018 at 4:48 PM, Nick Pickles 


” Ofe.f, 
F r = 7 > wIOIe 
or now | think we can cope - but if we consider sharing info / 


puolishung anything we should loop tharm in 


On Fri, 16 Feb 2018 at 21:47. 
Portect. Do we need anyone from @ legal to join 100? 


On Fri, Feb 16, 2018 at 4:46 PM, Nick Pickteo EEE rot 


Yaah let's oop lauren in aswe 


wrote 


Around 2pm EST? 


On Fri, 16 Feb 2018 at 2131, Yoo Roth en wrote 
Yes please. I be in Boukser, but feel Iree to schedule any time. Time zones have no meaning for me 


On Fr, Feb 16, 2018 au 1:20 PvE ...:. 
Discussed a bit with Carlos today. and woukt love #o ö 
os loday, i WG ve For Us 10 Sync early next week to review some orw Given both 
- 3 ssible st t 
ine internal and extemal pressure we're under. | think we neo to huddie on the best way forwas. Depo he a 
Caubons on methodology, and the Florida stuff this week reasy ürıves home for me that H68 is gang to keep being f vohae pc damage 
wont just be restricted to Russia stuff > u - 
Nick, know this is more your lane- I'm happy to schedule something but defer to you 


u MCKLNCHINS 


Übersetzung: 
m Fri, Feb 16, 2018 at 4:48 PM, Nick Pickles 
ür den Moment denke ich, dass wir damit zurechtkommen - 
aber wenn wir erwägen, Informationen zu teilen / etwas zu veröffentlichen, sollten wir sie einbinden. 
m Fr, 16 Feb 2018 at 21:47, 
erfekt. Brauchen wir noch jemanden aus der Rechtsabteilung, der mitmacht? 
On Fri, Feb 16, 2018 at 4:46 PM. Nick Pickles | 
a, lasst uns auch Lauren einbinden. 
round 2pm EST? 
On Fri, 16 Feb 2018 at 21:31, Yoel Roth 


a bitte. Ich bin in Boulder, aber Sie können jede Zeit einplanen. Zeitzonen haben keine Bedeutung für mich... 


On Fri, Feb 16, 2018 at 1:20 PM, 


ch habe heute ein wenig mit Carlos diskutiert und würde mich freuen, wenn wir uns Anfang nächster 
Woche zusammensetzen könnten, um einige mögliche Schritte in Bezug auf Hamilton 68 zu besprechen. 
ngesichts des internen und externen Drucks, unter dem wir stehen, denke ich, dass wir uns 
usammensetzen müssen, um den besten Weg zu finden. Die Reporter reiben sich an unseren 
inoffiziellen Hinweisen zur Methodik, und die Vorfälle in Florida in dieser Woche machen mir deutlich, dass 
68 weiterhin schnell und schlampig vorgehen wird, und dass sich ihr Schaden nicht nur auf Russland 


beschränken wird. 
ick, ich weiß, dass dies eher dein Gebiet ist - ich bin gerne bereit, etwas zu planen, aber ich überlasse es dir. 
@nickpickles 


@ nickpickles 


9 UT SS a 2 mM. X DI ce Rewesi » Q 


Im reaching out to individual reporters who are covering this to Iry to shape, bu at Ihis point It's shouing into the vold. 


Übersetzung: 


ch wende mich an einzelne Reporter, die über dieses Thema berichten, um zu versuchen, eine Form zu 


inden, aber im Moment ist es ein Schrei ins Leere. 


34. Roth ärgerte sich über die Vorstellung, dass Tweets zu bestimmten Themen eine Unterwanderung 
darstellen. "Können wir darüber reden, wie unglaublich herablassend...? Wenn du über diese Themen 


sprichst, musst du von russischer Propaganda getäuscht worden sein." 


vr) Yoel Roth en Ar 
Re: hamiiton 68 
Can we all pause for a moment and acknowiedge how incredibiy condescending that third bullet en veen 
pomt is? "I you taik about Ihese ihemas must have 
duped by Russian propaganda.” = 
Uoh 


On Thu, Feb 15, 2018 at 11:36 AM wrote 


To Yoels comment I dont think may Clasm all the Accounts are clearly Hussian or bots. Some accounits on the Ist are cieary Aussuan e 9 AT Sputnik, 
Russian Embassy, etc. From their website, these are the types of aocounts they cover, and I think most of the aocounts on the list would fall into one of 
I eo. cawgones - wich are vague and broad enougN Ihat ihay are somewhat hard to robut. But this gets covered with a very darent narratıve ın the news 
- "Russian bots" - and loses any nuance 


+ Attributed accounts that clearly state they are pro-Russian or affiliated with the Russian government 


» Accounts (including both bots and humans) that are run by troll factories in Russia and elsewhere 


« Accounts run by people around the world who amplty pro-Russian themes either knowingly or unknowingiy, after being 
influenced by the efforts described above 


Übersetzung: 


Önnen wir alle einen Moment innehalten und anerkennen, wie unglaublich herablassend 
dieser dritte Punkt ist? "Wenn Sie über diese Themen sprechen, müssen Sie von der 


ussischen Propaganda getäuscht worden sein". 


Ugh, 


On Thu, Feb 15, 2018 at 11:36 AM 
chrieb: 


u Yoels Kommentar: Ich glaube nicht, dass sie behaupten, dass alle Konten eindeutig russisch oder Bots 
ind. Einige Konten auf der Liste sind eindeutig russisch, z.B. AT, Sputnik, Russische Botschaft, etc. Auf ihrer 
Website sind diese Arten von Konten aufgeführt, und ich denke, dass die meisten Konten auf der Liste in eine 
dieser Kategorien fallen - die so vage und weit gefasst sind, dass sie nur schwer zu widerlegen sind. Aber 
das wird in den Nachrichten mit einem ganz anderen Narrativ abgedeckt *Russische Bots*, und dabei geht 


jede Nuance verloren. 


ugeschriebene Konten, die eindeutig angeben, dass sie pro-russisch sind oder mit der russischen Regierung 


in Verbindung stehen. 


onten (sowohl Bots als auch Menschen), die von Troll-Fabriken in Russland und anderswo betrieben 


werden. 


onten, die von Menschen auf der ganzen Welt betrieben werden, die entweder wissentlich oder 
unwissentlich pro-russische Themen verstärken, nachdem sie von den oben beschriebenen Bemühungen 


beeinflusst wurden. 


35. Nochmals, selbst Roth, der wie die meisten Twitter-Manager ein glühender Anhänger der Demokraten ist, 
erkannte, dass das Hamilton-Schema dazu führen würde, "zu behaupten, dass alle rechtsgerichteten Inhalte 


von russischen Bots verbreitet werden". 


vr) Yoel Roth January 19, 2018 at 10:00 PM 
Re: business insider on #releasethememo 
To: fe Ce: Carlos Monje Lolm Crowell, Lauren Culbertson Nick Pickles Yoe! Roth Details 


Somi-related: the Hamiiion dashboard is once again getting a lot of traction around partisan trands — which is leading people 10 assert that right-leaning. 
content is propagated by Russian bols (because Mam6ß said so). Nick, I thank it may make sense for us 10 revisit Ihe idea of more perhhahrabrk hi 
dashbonrnd. Is a oollection of night-Ieaning legitimate users Ihat are being used to paint a polarizing and inaccurate picture ol conwersation on Twitter. 
Nüns/ftwitter.com/kpoulsen/status/954587303736832005?5=17 

Yoel 


u 


Übersetzung: 


alb verwandt: Das Hamilton Dashboard bekommt wieder eine Menge Zugkraft um 
arteipolitische Trends, was dazu führt, dass Leute behaupten, dass jeder rechtsgerichtete 
nhalt von russischen Bots verbreitet wird (weil Ham68 das gesagt hat). Nick, ich denke, es 
könnte für uns sinnvoll sein, die Idee einer aktiveren Widerlegung des Dashboards zu überdenken. Es ist 
eine Sammlung von rechtsgerichteten legitimen Nutzern, die benutzt werden, um ein polarisierendes und 


ungenaues Bild der Konversation auf Twitter zu zeichnen. 


36. Mindestens zwei weitere Forschungsinstitute, die ähnliche Methoden anwandten und in den Nachrichten 


als Quellen zitiert wurden, wurden in der E-Mail-Korrespondenz mit Twitter ebenfalls kritisiert. 


37. MSNEBEC, Watts, die Washington Post, Politico, Mother Jones (die mindestens 14 Hamilton-68-Geschichten 
verfasst haben), die Alliance for Securing Democracy und die Büros von Politikern wie Dianne Feinstein 


verweigerten alle einen Kommentar, es sei denn, dies zählt: 


Matt Taibbi & @mtaibbi - 3h zu 
a Question for @michaeljmorell @billkristol @selectedwisdom 
 @ilvestoomas @mcfaul @anapalacio @johnpodesta et al: 


Are you really going to no-comment my upcoming story about 
Hamilton 68 and @SecureDemocracy? | have the list. Time to 


come clean. 

D 23 QD 1032 DD 4a ılı 435. 8 
si Alliance for Securing Democracy & .. 
’ @SecureDemocracy 


Replyingto @mtaibbi 


You can find information describing Hamilton 
68 s methodology, published in 2017 and 2018, 
here: 

EB securingdemocracy.gmfus.org/the- 
methodolog... 


rage an @michaeljmorell @billkristol @selectedwisdom 
@ilvestoomas @mcfaul @anapalacio @johnpodesta et al: 


Wollt ihr wirklich meine kommende Geschichte über Hamilton 68 und @SecureDemocracy nicht 


kommentieren? Ich habe die Liste. Zeit, reinen Tisch zu machen. 

asd 

ündnis für Demokratiesicherung 

@sSecureDemocracy 

eplying to @mtaibbi 

ine Beschreibung der Methodik von Hamilton 68, die 2017 und 2018 veröffentlicht wurde, finden Sie hier: 
securingdemocracy.gmfus.org/the-.methodolog.... 


38. Dies war auch ein akademischer Skandal, da Harvard, Princeton, Temple, die New York University, die 


CLINTON WATTS 


Former FBl Special Agent 


The Russian disinformation 
attack in 2016 caught 

the U.S. unprepared. No 
single government agency 
understood the entirety 

of what was going on or 
assumed responsibility for 
addressing it. The major 
social media platforms 
minimized the severity of the 
onslaught until that strategy 
became infeasible. 


While Russia shows no appetite for 
confronting the U.S. on the conventional 
battiehield, t has demonstrated its 
intention to apply digital aspects of 

the Gerasimov doctrine in the West 
Beginning in 2015, Russian hackers 
targeted American and European 
nuclear power plants and water and 
electric systems, according to U.S. 
officials. By 2017, the intruders poten- 
tially could have sabotaged vital 
nfrastructure in the West, although 
they did not do so—this time.“ 


It is in this context of the Russian drive for 
greater global influence that the Internet 
platforms and the U.S. and its alles 
ought to consider Moscow's disi 
tion campaigns. The 2016 U.S 
story is worth briefiy reviewing here to 
underscore the Russians' ambition and 
dexterity in this regard. As Cäint Watts, a 
disinformation expert affliated with the 
Center for Cyber and Homeland Security 
at George Washington University, has put 
it: “Within the Kremäin's playbook, each 
social media platform serves a function, 


6 COMBATING RUSSIAN DISINFORMATION: THE CASE FOR 


Inn! 


Libraries 


Research Guides 


a role in an interiocking 

ecosystem where Russia infitrates. 

engages, Influences, and manipulates 
= ican audiences.” 


In one of Russia’s main coups in 2016 
hackers penetrated email accounts of 
ocratic National Committee 

and Hillary Clinton’s campaign chairman, 
John Podesta. WikiLeaks and a Russian- 
affıkated site caled DCLeaks then publichy 
posted the stolen emails, which divided 
and distracted the Clinton camp. A sus- 
pected Russian GRU front-persona 
known as Guccifer 2.0 used Twitter to 
draw the mainstream media's attention 
to the stolen messages.'“ 


On another track, the Internet Research 
Agency (IRA), which emplayed hundreds 
of people in St. Petersburg, Russia. 
carried out a malign social media 
operation allegediy financed by a Putin 
crony and oligarch named Yeygeny 
Prigozhin. IRA employees used 

fake personas to set up accounts on 
Facebook, Instagram (which Facebook 
owns), Twitter, and YouTube (whic 
Google awns). The IRA operatives 
favored Facebook and Instagram for 
establishing sham activist accounts 
meant to heighten divisions over immi- 
gration, Isiam, and police treatment of 
African Americans. In some cases, IRA 
employees bought Facebook and Google 
advertisements to target particular users 
for incendiary messages. "Ohio Wants 
Hillary 4 Prison,” one ad stated. "Hillary 
is a Satan,” said another. The Russians 
also purchased Facebook ads to promote 
anti-Cänton and pro-Donakd Trump ralies 
they organized in Florida, Pennsyivania, 
and eisewhere. Internally. IRA operatives 
described their mission as conducting 
"information warlare against the United 
States of America.” 


The attack caught the U.S. unprepared 
No single government agency under- 
stood the enürety of what gong on 
or assumed responsibility for addressing 
tt. Out of fear of appearing to try to 
influence the election, the Obama 
administration hesitated to unilateraliy 


2018 United States Elections 


disclose what ft kn And Republicans 
in Congress refused to cooperate with a 
White House proposal to se inior- 
mation on a bipartisanı basis."* In Säcon 
Valley. the major social media platforms 
minimized the severity of the onslaught 
untl that strategy became infeasble. 


Various Platforms, 
Diverse Purposes 


Between just Facebook and Instagram, 
nearty ion Americans were ex- 
posed to Russian disinformation, both 


book, and it may understate the problem 
Content from just six IRA-created 

f pages—Blacktivist, Unded 
Musärms of America, Being Patri 
Heart of Texas, Secured Borders, 
LGBT United —was widely shared 
online, potentially exposing m 
additonal users, according to a study by 
Jonathan Albright, research director of 
the Tow Center for Digital Journalism at 
Columbia University."® 


una‘ 


The IRA used various platforms for 
diverse purp I Instagram. 
a photo- and video-sharing site that 
boasts 800 million monihly users, for 
some patentiy offensive stratagems 

The fake Instagram account W 
for example, posted a voter-suppression 
message aimed at African Americans: 
"Hype and hatred of Trump is misleading 
the people and forcing Blacks to vote 
Hilary. We cannot resort to the lesser of 
two devis. Then d surely be bei 

19 AT ALL"? Alb 
tagram "a major distributor 
redistributor of IRA propaganda that's at 
the very least on par with Tw 


Twitter indicated the 
Russianıs manipulatex 
reported that it had shut 
3,800 IRA-änked trolling accou 
another 50,300 automated bot accounts. 
Today, Russian disinformation continues 
to circulate on Twitter, according to the 


Alliance for Securing Democracy, an initia- 


tive housed at the German Marshall Fund. 


University Libraries 


2018 United States Elections 


ed ads and non-paid "organic" 


ke Blacks, 


ty on a dashbo 


68-—a referenc 


nn, who discussed the danger of 
nterterence in elections. We have 
äton 68 findings in this 

t in which the Hamilton 


not necessary produced or created by 
Russian government operatives, although 
that is sometimes the case,” the Alliance 
explains on its website, "Instead, the 

rork often opportunisticaliy amplifies 
content crea by third parties not 
directty linked to Russia. Common 
themes include ks on the U.S. and 


Iy to controversies chroni- 
ttonal media. And inform. 
flows in both directions: During the 
16 campaign, many mainstream 
media organizations, including USA 
, The Washington Post, and The 
ion cited 


YouTube has served , 
for the Russians. The In 
for video sharing, with 1 
it has offered RT and Sputnik a ready 
platform for their Kremiin-fn. 
ropaganda. RT has 2.7 m 
bers on YouTube—more than BBC 
News, MSNBC, and Fox News. 
By means of video packaged for 
YouTube, the government-funded 
‚s service owertiy parlicipated in 
016 denigration of Hilary Cänton. 
kustrates how Russian sources of 
disinformation exploit the designs and 
business models oft tforms. It 
uploads videos to YouTube frequeniiy, 
sprinkäng in depictions of disaster — 
plane crashes, tsunamis, a meteor 
strke am numerous "ikes” and 
longer watch times from vi rs. These 


Russian Interference 


mäcations of viewer engagement help 


g. At the same 


‚ent among search 
mmendabons.““ 


The Russians have surlaced on other 
1. Tumbir, a popular multi- 
nedia blogging platiorm, announced 
in March 2018 that it had deleted 84 
IRA-Inked accounts that targeted 


matical'y rewards RT 


George Washington University und andere Universitäten Hamilton 68 als Quelle anpriesen: 


SPAN 


specific audiences, inckuding minonty 
groups. Accounts with names such as 
Ghetta Blasta and Hustle in a Trap 
tned to attract black users, who were 
fed anti-Cäinton conspiracy theories 
and invited to phony protests.” 

Reddit, another heavily trafficked site 
that hosts often-contentious forums, 
said in April 2018 that it purged nearly 
1,000 accounts tied to the IRA, 


Profile of a Russian Troll Factory 


The Internet Research Agency 


Special Counsel Robert Mueller has alleged that IRA operatives described their 


mission as conducting 


information warlare against the United States of America.” 


Here are some basic facts and figures about the organzation: 


Founded In St. Petersburg in 2014 
F ing Yaygeny Prigozhin, an oligarch and 

Putin crony 

Hundreds, of whom more than 80 worked 
Number of employees On US: interlerence 
Preferred social media platforms Facebook, Instagram, YouTube, 
for disinformation and Twitter 

B Patrio acktiv ted Musi 
Seen prany Facebank page nn as ro 

= ten ci Am „Army o 5 : 

designed to sow social discord LGBT United 
Favored presidential candidates Donald Trump, Bernie Sanders 


Disfavored presidential candidates 


Sample online advertisement 


Wrapped up operations 


Names of possible successor 
troll factories 


Hilary Clinton, Ted Cruz. and Marco Rubio 


“Donald wants to defeat temorism... 
Hilary wants to sponsor i#” 


Late 2016 


Glavset and Teka 


Sourons: Musler indictmen 
Bd Februsey 16, 2018 


u of Amerikas vw. Inätenet Fiessarch Agency LLC et a 
ee Guardian. 


Links to calendars, results, polls and Issues In congressional and state elections In 2018. 


Get Started 


Russian interference in the 2018 United States elections 

Find Articles 

« Tracking Russian influence operations on Twitter 

Opinion Polls The Hamilton 68 dashboard, a project with the Alliance for Securing Democracy at the German Marshall 
Fund of the United States, seeks to expose the effects of online influence networks and inform the public 


American Women ; . . 
of themes and content being promoted to Americans by foreign powers. 


Universitätsbibliotheken 

Wahlen in den Vereinigten Staaten 2018 
inks zu Kalendern, Ergebnissen, Umfragen und Themen zu den Kongress- und Staatswahlen 2018. 
ussische Einmischung in die Wahlen in den Vereinigten Staaten 2018 

Verfolgung russischer Einflussnahme auf Twitter 


as Hamilton 68 Dashboard, ein Projekt mit der Alliance for Securing Democracy des German Marshall 
und of the United States, soll die Auswirkungen von Online-Einflussnetzwerken aufdecken und die 
Öffentlichkeit über Themen und Inhalte informieren, die von ausländischen Mächten an Amerikaner 


herangetragen werden. 


C>3 PRINCETON na: 
UNIVERSITY 


Meet Princeto 


; 


n Shapiro: Tracking and reacting to Russian 
attacks on democracy 


Übersetzung: 


KShapiro: Aufspüren und Reagieren auf russische Angriffe auf die Demokratie 


39. Vielleicht am peinlichsten ist, dass gewählte Beamte die Seite bewarben und Hamilton-"Experten" 


einluden, um sich zu äußern. Dianne Feinstein, James Lankford, Richard Blumenthal, Adam Schiff und Mark 


Warner gehörten zu den Übeltätern. 


United States Senator for Californıa 


DIANNE FEINSTEIN 
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Feinstein, Schiff Send Follow Up Letter to Twitter and 
Facebook on #ReleaseTheMemo Campaign 


Jan 312018 


Washington — Senator Dianne Feinstein (D-Calif.), Ranking Member of the Senate Judiciary Committee and 
Rep. Adam Schiff (D-Calif.), Ranking Member of the House Intelligence Committee, today sent a follow up 
letter to Twitter CEO Jack Dorsey and Facebook CEO Mark Zuckerberg after the companies provided an 
incomplete response to their initial questions about the online #ReleaseTheMemo campaign. Late last week, 
Facebook and Twitter responded to Feinstein and Schiff's initial letter — those responses can be found here 
and here). 


In the initial letter, Feinstein and Schiff requested that Twitter and Facebook immediately conduct an in- 
depth forensic examination of the reported actions by Russian bots and trolls surrounding the 
#ReleaseTheMemo online campaign and how users were exposed to this campaign as a result of Russian 
efforts. According to the German Marshall Fund’s Alliance for Securing Democracy, this effort gained the 
instant attention and assistance of social media accounts linked to Russian influence operations. In this follow 
up letter, Feinstein and Schiff asked additional questions of Facebook and Twitter, and provided additional 
information to follow up on for the requested analysis. 


Übersetzung: 


enatorin der Vereinigten Staaten für Kalifornien 


IANNE FEINSTEIN 


RESSEVERÖFFENTLICHUNGEN 


einstein, Schiff senden Folgebrief an Twitter und Facebook zur #ReleaseTheMemo-Kampagne 


an 31 2018 


Washington - Senatorin Dianne Feinstein (D-Calif.), ranghöchstes Mitglied des Justizausschusses des 


enats, und Abgeordneter Adam Schiff (D-Calif.), ranghöchstes Mitglied des Geheimdienstausschusses des 
epräsentantenhauses, haben heute einen Folgebrief an Twitter-CEO Jack Dorsey und Facebook-CEO Mark 


AL 


I ng a re NW UN) 


uckerberg geschickt, nachdem die Unternehmen eine unvollständige Antwort auf ihre anfänglichen Fragen 


ur Online-Kampagne #ReleaseTheMemo gegeben hatten. Ende letzter Woche hatten Facebook und Twitter 
auf den ersten Brief von Feinstein und Schiff geantwortet (die Antworten finden Sie hier und hier). 


n dem ersten Schreiben forderten Feinstein und Schiff, dass Twitter und Facebook unverzüglich eine 
eingehende forensische Untersuchung der angeblichen Aktionen russischer Bots und Trolle im 

usammenhang mit der Online-Kampagne #ReleaseTheMemo durchführen und untersuchen, wie die 

utzer aufgrund der russischen Bemühungen mit dieser Kampagne in Berührung gekommen sind. Nach 

ngaben des German Marshall Fund's Alliance for Securing Democracy erlangte diese Aktion die sofortige 

ufmerksamkeit und Unterstützung von Social-Media-Konten, die mit russischen Einflussoperationen in 
Verbindung stehen. In diesem Folgebrief stellten Feinstein und Schiff zusätzliche Fragen an Facebook und 
Twitter und übermittelten zusätzliche Informationen, die für die angeforderte Analyse weiterverfolgt 


werden sollten. 


Posted March 30, 2017 | Updated March 30, 2017 
Former FBl agent says ‘follow the dead bodies’ on 
Russia probe 


Clint Watts also said he fears for his safety after speaking with the Senate intelligence committee. 


BY DEB RIECHMANN ASSOCIATED PRESS 
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Übersetzung: 
hemaliger FBI-Agent sagt: "Folgen Sie den Leichen" in der Russland-Sondierung 


Clint Watts sagte auch, er fürchte um seine Sicherheit, nachdem er mit dem Geheimdienstausschuss des 


enats gesprochen habe. 


40. Die Mischung aus digitalem McCarthyismus und Fälschung hat der amerikanischen Politik und Kultur 
sroßen Schaden zugefügt. Nachrichtenagenturen, die diese Geschichten nicht dementieren oder die Hamilton- 
Veteranen immer noch als Analysten bezahlen, sollten nicht vertraut werden. Jeder Abonnent dieser 


Zeitungen sollte die Redakteure auf dieses Problem ansprechen. 


41. Für mehr aus den #TwitterFiles, folge @bariweiss, @lhfang, @ShellenbergerMD, @TheFP und anderen. 
Twitter hatte keinen Einfluss auf diese Geschichte. Die Recherchen wurden von einer dritten Partei 


durchgeführt, daher kann es sein, dass Material ausgelassen worden ist. 


42. Mehr zu dieser Geschichte erfährst du in der ausführlichen Reportage auf racket.news 


